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ORTAOKUL DERS iCERIGi

Degerli Ogretmenimiz,

Asagidaki etkinlik, bir ders saati siiresince uygulanmak tizere tasarlanmistir.
Etkinligin amaci, 6grencilerin dijital diinyada karsilagabilecekleri tehlikelerin farkina
varmalarini saglamak ve dijital ortamdaki sinirlar ile haklar kenusunda biling

kazanmalarina yardimci olmaktir.

Etkinlik, 6grencilerin dijital diinyada da haklar ve sinirlar oldugunu kavramalarina

yardimci olacak bir kavram haritasi ¢alismasiyla baslamaktadir.

Daha sonra, dijital diinyada karsilagilabile¢ek bir hak ihlalini fark etmek ve bu

durumu nasil sikayet edebileceklerini 6grenmek amaciyla iki senaryo sunulmustur.

Ogrencileriniz 5. veya 6. siniftaysa birinci senaryo, 7. veya 8. siniftaysa ikinci

senaryo Onerilmektedir.

Her senaryonun sonunda, tartigmay1 derinlestirmek amaciyla hazirlanmis sorular
yer almaktadir. Bu sorulartyonelterek 6grencilerin diistinmelerini ve konuyu daha

kapsamli sekilde ele almalarini saglayabilirsiniz.

Etkinligin sonunda, 6gtencilerden Bilgi Teknolojileri ve iletisim Kurumuna
(BTK) yonelik;senaryodaki hak ihlaliyle ilgili 6rnek bir sikayet dilekcesi
yazmalar1 istenmektedir. (Sikayet dilekgesi rnegi i¢in bkz. EK 1)

Etkinlik'metninde egimli yazilmis boliimler, 6gretmenin sesli sekilde okumasi veya

kendi ciimleleriyle 6grencilere aktarmasi i¢in hazirlanmastir.
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ASAMA 1: “KURAL VAR M|,
YOK MU?" (10 DK)

B8 Giris:

“Merhaba arkadasglar, bugiin sizinle
dijital diinyayla ilgili konusmadan once

biraz diisiinme egzersizi yapacagiz.

Giinliik hayatimizda bir¢ok kural

var, degil mi? Okulda, evde, sokakta,
hatta sosyal medyada bile... Peki hi¢
diistindiiniiz mii, kurallar olmasaydi ne
olurdu? Gergekten hayat daha kolay
mi olurdu, yoksa daha karmasik ve

tehlikeli mi?

Simdi size bazi ornekler verecegim.

Bu orneklerde hi¢ kural olmasaydi ne
olurdu, birlikte diisiinelim. Siz de kendi
fikirlerinizi soéyleyin. Kurallar sadece
bizi simirlandirmak i¢in mi var, yoksa
ashinda bizi korumak ve hayati daha

adil kilmak igin mi?”
@8 Tartisma Sorular::
(Sorularauzerinde birlikte dusunun,

ogrencilerin ézgurce konusabilecedi

birertam olusturun.)

+" Okulda hi¢ kural olmasaydi ne
olurdu? Herkes derse istedigi saatte
girip ¢iksa, 6dev yapmak istege

bagli olsa?

» Trafikte hic 151k olmasaydi, ya
da herkes istedigi hizda araba
kullansaydi1 ne gibi sonuglar

olurdu?

» Sosyal medyada hicbir icerik
denetlenmeseydi, ne tiir sorunlarla

karsilagirdik?

*  Bilgisayar ya da telefon
kullaniminda siire sinirlamasi

olmasa bu bizi nasil etkilerdi?

*  QGrup ¢alismalarinda herkes sadece
kendi fikrinde 1srar etse ya da
kuralsiz davranilsa, ekip ¢aligsmasi

nasil etkilenirdi?

B8 Kazanim: “Demek ki bir seyi
dogru ve giivenli sekilde kullanabilmek
icin bazi kurallar gerekir. Kurallar
bazen simirlayici gibi goriinse de
ashnda bizi korur, haklarimizi ve

baskalarimin haklarini dengeler..”



ASAMA 2: “YENI BIiR DUNYA:
DiJITAL DUNYA" (5 DK)

B8 Amacg: Ogrencilerin dijital
diinyanin hayatlarindaki yerini,
etkilerini ve bu alanin da kurallar
gerektirdigini fark etmeleri.
(&) 1. Giris — Ogretmen
Konusmasi (1-2 dk)
“Hepimizin her giin i¢inde oldugu, ¢ok
hizli degisen ve biiyiiyen bir diinya var:
Dijital diinya. Artik yalnizca fiziksel
cevremizde degil, ekranlar araciligiyla
girdigimiz bir evrende de yasiyoruz. Bu
diinya telefonlar, tabletler, bilgisavarlar
ve oyun konsollariyla hayatimizin bir

pargast oldu.

Bu dijital alanlarda'sohbet ediyoruz,
ders ¢alisiyoruz, oyun oynuyoruz,
videolar izliyoruz,.Ama tipki gercek
diinyada oldugu gibi dijital diinyada da
haklarimiz var, sorumluluklarimiz var

ve en onemlisi kurallara ihtiyag var.

Clinkii dijital diinya da bizi hem
ozgiirlestirebilir hem de yanlis

kullamldiginda zarar verebilir.”

2. Kavram Haritas -Beyin
Firtinasi (2 dk)

Tahtaya biiyiik harflerle “DIJITAL
DUNYA” yazilir.

Altina asagidaki sorularsirayla
sorularak bir kavram haritasi
olusturulur. Ogreneilerin verdigi

yanitlar tahtaya yazilir.

» Dijital diinyada en ¢ok neler
yapryoruz? (Ornek: oyun
oynuyoruz, sosyal medyada zaman
geciriyoruz, video izliyoruz, 6dev

arastirmasi yapiyoruz...)

* Dijital diinyada kimlerle iletisim
kuruyoruz? (Ornek: arkadaslarimiz,
Ogretmenlerimiz, yabancilar, igerik

uireticileri, sirketler...)

* Dijital ortamda nelerle
karsilasabiliriz? (Ornek: eglenceli
icerikler, bilgi, reklamlar, yanlis

bilgiler, tehlikeli mesajlar...)
B8 Yoénlendirme:

“Gordiigiiniiz gibi dijital diinya
olduk¢a genis ve karmasik. Bu yiizden
burada da tipk: gercek hayatta
oldugu gibi, herkesin haklarin
koruyacak, giivenligimizi saglayacak
bazi kurallara ihtiya¢ duyuyoruz.

Bu kurallar: bilmek ve uygulamak
hepimizin dijital diinyada daha

giivende olmasint saglar.”



3. Yonlendirici Konusma

ve Derinlestirme (2 dk)
“Gordiigiiniiz gibi dijital diinya artik
ger¢ek hayatimizin bir uzantisi haline
geldi. Sadece oyun oynamak ya da
video izlemek degil; ders ¢alismak,
bilgi edinmek, hatta sosyal iligkilerimizi
surdiirmek igin bile dijital araglart

kullanmyoruz.

Bu diinyada ¢ok giizel firsatlar var:
bilgiye kolay erisim, iletisim, eglence...
Ama ayni zamanda bazi riskler de

var. Mesela bize zarar verebilecek
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iceriklerle karsilasabiliyoruz veyabazi
kisiler verilerimizi kullanarak dijital

ortamlarda sucg isleyebiliyor.

Iste tam da bu yiizden dijital diinyada
da kurallara ihtiya¢ yar. Kurallar

hem bizim haklarimizi korur, hem

de baskalarmwm haklarina saygi
gostermemizi saglar. Boylece herkes
daha giivenli ve adil bir dijital ortamda

bulunabilir.

Bugiinkii konumuz olan ‘Dijital
Diinyada Cocuk Haklar: Sozlesmesi’

iste tam da bu amacla hazirlandi.”



ASAMA 3: “BiR SOZLESME
HAZIRLANDI!” (5 DK)

B8 Amag: Dijital Diinyada
Cocuk Haklar1 S6zlesmesi’nin varligini
¢ocuklara tanitmak, onlarin haklarini
bilmelerini ve korumalar1 gerektigini

fark etmelerini saglamak.

“Bu sozlesme, sizin haklarinizi
korumak i¢in yazildi. Yani dijital
diinyada neler yapabileceginizi, hangi
haklara sahip oldugunuzu, nasil

giivende kalacaginizi anlatiyor.

Bunu bilmek ¢ok onemli, ¢iinkii dijital
diinya bazen karmasgik ve tehlikeli
olabilir. Haklarmmizi bildik¢e kendinizi

daha iyi koruyabilirsiniz:

Simdi size bu sozlegmenin tam metnini

dagitacagim. Bu sozlesmeyi eve
gotiiriip velilerinize imzalatmanizi
istiyorum. Bugiinkii odeviniz bu. Sonra
da beraber bir etkinlik yapacagiz.
Haklarumizi nasil koruyacaginizi

ogrenecegiz.

Simdi birlikte, birazdan okuyacagim
sozlesmeden alinmus tic maddeyi
kapsayan bir senaryo inceleyecegiz.
Once size bu ii¢c maddeyi okuyacagim.
Ardindan senaryoyu birlikte
okuyacagiz. Sonrasinda ise hem

boyle bir durumda nasil sikayet
edilebilecegini konusacagiz, hem de
senaryonun bu maddelerle nasil iligkili

oldugunu birlikte degerlendirecegiz.”
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ASAMA 4:
“SENARYO ETKIiNLiGi”

B 8 senaryolann iliskili oldugu s6zlesme maddeleri:

MADDE 6 - KISISEL VERILERIN KORUNMASI

Cocuklara ait kigisel bilgiler, devletin gdzetimi altinda korunur. Bu bilgiler
hicbir sekilde cocuga zarar verecek sekilde satilamaz ya da reklam gibi ticari

amaclarla kullanilamaz.

MADDE 7 - KORUMA VE BASVURU HAKKI

Cocuklar ya da onlara destek olan yetiskinler (veli, 6gretmen, okul yoneticisi,
saglik ¢alisani, sosyal hizmet gérevlisi gibi) dijital ortamda goriilen zararl
durumlari bildirebilecek=hizlive kolay ulasilabilen sikayet yollarina sahip

olmalidir.

MADDES - DIJITAL OKURYAZARLIK HAKKI

Cocuklarin dijital diinyada kendilerini koruyabilmeleri i¢in yaslarina uygun,
anlagilir ve kaliteli bir dijital okuryazarlik egitimi alma hakk1 vardir. Devlet bu

egitimi her ¢cocuga ulastirmakla yiikiimliidiir.



1. SENARYO

GiZLi TEHLIKE: OYUN MU, VERI
HIRSIZLIGI MI?

Bu senaryo 5. veya 6. sinif 6grencilerine yoneliktir.

13 yasindaki Zeynep, 6devini yapmak i¢in annesinin telefonunu kullanirken
popiiler bir oyunun reklamini goriir. Reklamda “Bu.oyunu oynamayan sadece
sen kaldin!” gibi dikkat ¢ekici bir ifade vardir. Heyecanla reklama tiklar ve
oyunu indirir. Uygulama kurulurken “kamera”, “mikrofon”, “rehber” ve “konum”
gibi izinler ister. Zeynep, bu izinleri dikkatlice okumadan “kabul et” tusuna

basar ve annesinden gizli bir sekilde busoyunu oynar.
[1k basta oyun eglencelidir. Ancak birkag. giin sonra garip seyler olmaya baslar:

* Ertesi giin bagka bir uygulamaya girdiginde ismini girmedigi halde
“Hosgeldin Zeynep” yazdigii goriir.
* Annesine reklam mesajlari gelmeye baslar.

* Bir sonraki ay annesine ytiklii bir telefon faturasi gelir.

Anne ve babasi faturayi inceleyince Zeynep’e bu durumu sorar. Babasi, bu
uygulamanin aslinda goriiniiste bir oyun gibi davransa da arka planda kisisel
verileri izinsiz topladigini fark eder. Aile bu durumu BTK’ya (Bilgi Teknolojileri

ve Iletisim Kurumu) bildirmek iizere bir dilekce yazmaya karar verir.

B 8 Ogrenciye Soru ve Etkinlik Onerisi:

Sence Zeynep’in yaptig1 hata neydi?
Bir uygulamay1 indirirken nelere dikkat etmek gerekir?
Sen boyle bir durumda kalsaydin ne yapardin?

Zeynep’in yerinde olsaydin BTK ’ya (Bilgi Teknolojileri ve Iletisim Kurumu)

nasil sikayet ederdin?

Bu olay so6zlesmedeki maddelerin hangisiyle iliskili?
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2. SENARYO
SANAL OYUN, GERCEK TEHDIT

Bu senaryo 7. veya 8. sinif 6grencilerine yoneliktir.

Mehmet 7. sinifa giden, ¢cevrim igi strateji oyunlarini ¢cok seven bir 6grencidir.
Oyun sirasinda yaptigi sohbetlerde oyuncular kendi aralarinda taktik
konusmalar1 yaparken bazen kisisel sorular da sorulmaktadir. Mehmet bu

sorulara cevap vermemekte, yalnizca oyunla ilgili konusmaktadir.

Bir giin Mehmet’in annesi, Mehmet’in oyun sirasinda bilgisayardan gelen sesleri

duyarken bir ciimle dikkatini ¢eker:
“Senin okulunun adi1 neydi? Profiline yazmam i¢in lazim.”

Annesi endiselenir ve Mehmet’le bu konu hakkinda konusur. Mehmet, kendisinin
kisisel bilgi vermedigini ama bdylesorularin arada geldigini sdyler. Anne-baba

hemen durumu okul rehber §gretmeniyle paylasir.

Rehber 6gretmenin yonlendirmesiyle Mehmet ve ailesi, Bilgi Teknolojileri ve
[letisim Kurumu’nun (BTK) “Internet Bilgi Thbar Merkezi” {izerinden bu durumu
bildirir. BTK, oyunun sohbet kisminda ¢ocuklardan kisisel bilgi toplamaya

yonelik bir yap1 oldugunu tespit eder ve gerekli adimlari atar.

Siz Mehmet’in yerinde olsaydiniz nasul bir dilekge yazardiniz?

BB O6grenciye Soru ve Etkinlik Onerisi:
Boyle bir sorunla karsilasmamak i¢in ne yapmak gerekirdi?

Mehmet’in annesi ogluna kisisel bilgilerinin soruldugunu fark etmeseydi neler

olabilirdi?

Sizce BTK bu konuda nasil bir 6nlem almalidir?
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EK1. Dilekce Ornegi

T.C.
Bilgi Teknolojileri ve Iletisim Kurumu Bagkanligma

Konu: [Konu...] hakkinda sikayet

Sayin Yetkili,
Ben, [Ad1 -Soyadi], [Yas] yasindayim.
[Sikayetin Konusu]...

Bir ¢cocuk olarak kisisel verilerimin korunmasi ve dijital ortamda
giivenligimin saglanmasi konusunda gereginin yapilmasini, bunu tehlikeye
atan uygulamalarin denetlenmesini ve benzer magduriyetlerin 6nlenmesini
saygilarimla arz ederim:

Isim: [Adi-Soyadi]

Adres: [Adresinizi yaziniz]

Telefon: [Velinizin telefon numarasini yaziniz]
Tarih: [Glin/Ay/Y1l]
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